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BIRINCI BOLUM

Amag, Kapsam, Dayanak ve Tanimlar
Amag
MADDE I-
(1) Bu e-giivenlik politikasinin amaci kurumumuz biinyesinde bulunan biligim
kaynaklarinin kullanimina yénelik usul ve esaslar1 belirlemektir.
(2) 19 Mayis Ilkokulu, ¢evrimigi giivenligin (e-Gtivenlik), bilgisayarlar, tabletler, cep
telefonlar1 veya oyun konsollar1 gibi teknolojiyi kullamirken, dijital diinyadaki ¢ocuklarin
ve yetiskinlerin korunmasi igin vazgegilmez bir unsur olduguna inanmaktadir. Dolayisiyla,
riskleri yénetmeleri ve bunlara tepki vermek i¢in stratejiler gelistirmenin yollarini
dgrenmeleri i¢in ¢cocuklar desteklenmelidir.
(3) 19 Mayis Ilkokulu, egitim standartlarim yiikseltmek, basariy1 tegvik etmek.
personelin mesleki calismalarini desteklemek ve yonetim iglevlerini gelistirmek icin

toplumun kaliteli Internet erisimi sunma yiikiimliiltigiine sahiptir.

Kapsam

MADDE 2-

(1)  Bue-giivenlik politikas: kurumumuzdaki tiim personel, dgrenci, veli ile kendilerine
herhangi bir nedenle kurumumuz biligim kaynaklarim kullanma yetkisi verilen paydas ve
konuklar kapsar.

(2)  Bu e-giivenlik politikas. internet erigimi ve kisisel cihazlar da dahil olmak tizere
bilgi iletisim cihazlarimin kullanimu igin gegerlidir: cocuklar, personel ya da diger kigilere.
calistiklar1 diziistii bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullamm icin

okul tarafindan verilen cihazlar i¢in de gegerlidir.

Dayanak

MADDE 3-

(1) Bu e-giivenlik politikasi, 5/12/1951 tarihli ve 5846 sayil Fikir ve Sanat Eserleri
Kanunu. 26/9/2004 tarihli ve 5237 sayih Tiirk Ceza Kanunu, 4/5/2007 tarihli ve

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ile 25/8/2011 tarihli ve 652 sayili

hiikiimlerine dayanilarak hazirlanmigtir.




Tammlar

MADDE 4-(1) Bu e-giivenlik politikasinda gegen:

Bakan: Milli Egitim Bakanin,

Bakanlik: Milli Egitim Bakanligim,

Baskanlk: Bilgi Islem Dairesi Bagkanligini,

Bilisim Kaynaklar: Elektronik ortamda yapilan is ve islemlerde kullanilan yazilim,
donamim, arag ve gerecini,

Dokiiman Y&netim Sistemi (DYS): Bakanhk elektronik belge yénetim sistemini, e-imza:
Baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal baglantis1 bulunan
ve kimlik dogrulama amaciyla kullanilan elektronik veriyi, e-Okul: Kurumumuzda &grenci
ve yonetimle ilgili is ve islemlerin elektronik ortamda yiiriitiildiigti ve bilgilerin saklandig
sistemi.

e-Posta: internet {izerinden bilgisayarlar araciliiyla bilgi alisverigini saglamak i¢in
kullanilan elektronik haberlesme sistemini,

Konuk: Kurumumuz biinyesinde kullanmig oldugu bilgisayar, bilgisayar ag1, internet ve
benzeri tiim bilisim sistemleri {izerinde yetkilendirilmemis olan Bakanlik personeli
disindaki kisiler ile gorev yeri diginda ¢alisan Bakanlik personelini, Kullanici: Kurumumuz
biinyesinde yer alan bilgisayar, bilgisayar ag1. internet ve benzeri tiim bilisim
sistemlerinden yararlanan tiim personeli ile bilisim kaynaklarini kullanma yetkisi verilen
paydas ve konuklar,

MEBBIS: Milli Egitim Bakanlig: Biligim Sistemlerini,

MEBNET: Kurumumuzda kullamlan intranet ve internet aglarim,

Paydas: Velilerimizi ve ortak ¢aligma yapilan kurum veya kuruluglari,

Personel: Kurumumuzdaki tiim ¢aliganlari,

Sistem Odas1: Kurumumuzda bulunan bilisim sistemi teghizatinin yer aldig1 oday1,

[KINCIi BOLUM
Sorumluluk ve Genel Kurallar

Sorumluluk
MADDE 5-




ve velilerin e-glivenlik kapsaminda gérev ve sorumluluklarini belirler, egitimi igin
gerekli calismalar yapar,

(2) Kurum personelinin, cocuklarin cinsel istismarina, mistehcenlige, siddet ve
intihara yonlendirmeye, uyusturucu ve uyarici madde kullanimini 6zendirmeye
yonelik internet sitelerine girmesi, sohbet oturumlar agarak kuruma ait gizli bilgileri
paylasmasi, oyun oynamasi, devlet bliylklerine hakaret etmesi; sosyal medya,
gazete, forum ve benzeri sitelerde kurumu kiglk dusuriict ve kamuoyunu
yaniltmaya yonelik yorumlar yapmasi, 6zel hayatina iligkin su¢ olusturabilecek
nitelikteki bilgi ve iglemleri kurum internet hatti (izerinden yapmasi ile ilgili cezai ve
hukuki sorumlulugu kendisine aittir. Kurumumuz yukarida belirtilen davraniglar
tespit etmeye ve dnlemeye yonelik erisim politikalarini uygular.

(3) Bu e-glivenlik politikasi kapsaminda kurumumuz bilgi ve sistem glvenliginin
planl, sorunsuz, giivenli ve disiplin icinde gerceklestirimesini saglamakla
sorumludur. Bakanh@imizin "Bilgi ve Sistem Givenligi Politikalari"ni takip etmekle
ve bu politikalara uymakla yakamiadur.

(4) Kurumumuz, yasal hiikimler gergevesinde biligim kaynaklarini ve bunlaria
gerceklestirilen aktiviteleri izleme, kaydetme ve periyodik olarak inceleme ve
denetleme hakkini sakli tutar.

(5) Kurumumuz biligim kaynaklarinda meydana gelen arizalara yetkisiz personel
tarafindan miidahale edilemez. Edilmesi sonucunda teknik destek veriimez ve
ortaya cikabilecek arizalar, maddi hasarlar ya da kurumsal ag givenliginin ihlaline
yol agan uygulamalardan ilgili personel sorumludur.

(6) Kurumumuz demirbagina kayitl olmayan, personelin sahsi bilgisayarlarina
ariza bakim ve teknik destek hizmeti sunulmaz.

(7) Kurumumuzda bulunan yetkili kullanici higbir sebepten &tiri 6dretmen, 6grenci
ve velilere ait kisisel bilgileri (ad soyad, T.C. kimlik numarasi, ¢aligtidi kurum,
okudugu okul, adres, telefon numarasi, e-posta adresi vb.) diger kamu kurumiari
ve 3. sahislar ile paylagamazlar. Gerekli goruiaugu zaman bu bilgilerin paylagimi
icin Bagkanliktan talepte bulunurlar. Baskanlik uygun gérdiigu durumlarda bilgileri
yasal sinirlar icerisinde ilgili kamu kurum ve kuruluglan ile paylasir.

(8) Kullanici, kurumun kritik bilgisinin ortaya ¢ikmasina veya kurum servislerinin
ulasiimaz hale gelmesine sebep olabilecek tim eylemlerden kaginir.

(9) Kullanici, kullanimina tahsis edilen bilisim kaynaklarinin giivenligine yonelik

onlemleri alir.




(10) MEBNET agi ve bu agi kullanan her kullanici ve cihaz ile ilgili her turll erigim,
glivenlik ve yonetim politikalari Baskanlik tarafindan belirlenir ve uygulanir.
Kurumumuz Bagkanlik tarafindan belirlenen politikalara uymak ile yikamludur.

Genel Kurallar
MADDE 6-
Okul Personeli gin:

(1) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar veremez,
isleyisi aksatma, yavaglatma veya durdurma eylemlerinde bulunamaz, igerigini
izinsiz olarak degistiremez.

(2) Kullanici, bilgi teknolojileri kapsamindaki herhangi bir kaynadi, kendisinden
bagka hi¢ kimse adina ve yararina kullanamaz veya bir bagkasinin kullanimina
izin veremez.

(3) Kullanici, bagka kullanicilarin bilgisayarinda yer alan sifrelendirilmis paylasim
alanlarina gesitli ydntemleri kullanarak erigemez ve bu turli girigimlerde
bulunamaz.

(4) Kullanici, galigmalarinin sonlandiriimasi ile birlikte kendisinde bulunan
bilgisayar, yazici, disk ve benzeri tim donanim ve malzemeleri, tim yazilim
grinleri ve kodlari ile bilisim sistemleri kullanimina yénelik tim sifreleri iceren
kurumumuzun tiim biligsim varliklarini iade eder. Kullanicinin bilgi ve bilgi
isleme olanaklarina erigim haklar kaldirilir.

(5) Kurumumuzda ¢aligma yapan kurum digi personelin caligmalari kayit altina
alir ve herhangi bir olumsuziuk durumunda bu olumsuziugu aciklayici rapor
sunar.

(6) Bilgi giivenligini etkileyen arizalar mamkin olan en kisa strede uygun
yénetim kanallari kullanilarak rapor edilir.

(7) Gizlilik iceren bilgiler ile kisisel veriler, e-devlet kapsaminda protokol yapilarak
bilgi paylagimi yapilan veya kanunen yetkili sayllan merciler diginda hicbir kisi,
kurum ya da kurulus ile paylagiimaz.

(8) Gizlilik iceren bilgilerin paylasimi ile ilgili yapilacak protokoller Bakanlik
merkez birimlerince veya Bakanlikga yetkilendirilen tagra teskilati birimlerince

yapilir.




Ogrenciler igin:

(1) Gevrimigi givenlik politikalarinin gelistirimesine katkida bulunmak.

(2) Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

(3) Cevrim ici ve cevrimdigi bagkalarinin hislerine ve haklarina saygi duymak.

(4) isler ters giderse, guvenilir bir yetiskinden yardim istemek ve ¢evrimici
guvenlik sorunlaryla karsilasan dider kisileri desteklemek.

(5) Kendilerini ve bagkalarini gevrimigi olarak korumak igin sorumluluk almak.

(6) Yeni ve gelismekte olan teknolojilerin getirdidi firsatlar ve risklerle ilgili olarak
kendi bilinci ve 6grenimlerinden sorumlu olmak.

(7) Belli bir teknolojiyi kullanmanin kigisel risklerini degerlendirmek ve bu riskleri
sinirlamak igin giivenli ve sorumluluk sahibi davranmak.

Velilerimiz igin:

(1) Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya
bagli kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli
kalmasini saglamak.

(2) Cocuklariyla gevrimici giivenlik konularini tartigmak, okulun gevrimigi givenlik
yaklasimlarini desteklemek ve evde uygun givenli cevrimici davranislari
pekistirmek.

(3) Teknoloji ve sosyal medyanin givenli ve uygun kullanimini modellemek.

(4) Davraniglarinda, cocudun cevrimici olarak zarar gérme tehlikesi altinda
oldugunu goésteren degisiklikleri belilemek.

(5) Okul veya diger uygun kurumlardan, kendileri ve ya gocuklar gevrimigi
problem veya sorunlarla karsilagirsa yardim veya destek istemek.

(6) Okulun gevrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

(7) Ogrenme platformlan ve diger ag kaynaklan gibi okul sistemlerini glivenli ve
uygun bir sekilde kullanmak.

(8) Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak
kendi bilinci ve 6grenimlerinden sorumlu olmak.




UcONCU BOLUM

Bilgi ve Sistem Giivenligi Kurallan ve Politikalan
Aktif Dizin Hizmetleri Kurallar
MADDE 7-
(1) Kurumumuz biinyesinde ¢alismakta olan veya ise baslayan her personel ile
intiyag dahilinde paydas ve konuklar igin aktif dizin kullanici hesabi agilir.
(2) Kullanici, kendisine verilen "kullanici adi” ni ve "sifresi” ni bir bagkasi ile
paylasmaz ve bir bagkasina kullandirmaz. Kullanicinin, "kullanici hesabina" ait
gecici sifresini derhal degistirerek, bu Yénergenin 9’uncu maddesinde yer alan
sifre politikasina uygun olarak sifresini olugturur.
(3) Kullanicinin, Baskanlikga belirlenecek periyodlaria "kullanici gifresini"
degistirmesi gerekir. Kullanici sifresini yenilemeyen veya kullanici sifresini Gst Gste
birkac kez hatal giren kullanicinin, kullanici hesabi gecersiz kilinir ve iletisim
agina girig izni otomatik olarak kaldirilir. ilgililerin bagvurmasi halinde ilgili hizmetin
bir Ust yetkilisi tarafindan uygun gérilenler tekrar aktif hale getirilir.
(4) Her bir kullanici, bilgisayarda kendi "kullanici adi” ve "sifresi" ile oturum acarak
calisir. Calismasi biten kullanici, oturumu veya bilgisayarini kapatarak bilgisayara
baskalarinin fiziksel erigimini engeller. Bilgisayar bagindan kisa sureli ayriimalarda
bilgisayar oturumunu kilitler.
(5) ilgili hesabin amaci disinda kullaniimasi ve bu hesaptan dogabilecek zararlarin
sorumlulugu, hesabi kullanan kullaniciya aittir.

e-Posta islemleri Kurallari

MADDE 8-

(1) Kullanici, tim resmi yazigmalarinda kullanmak (izere e-posta adresini
kurumumuza bildirmekle yikimludar.

(2) Kullanici, kurum sayginligini zedeleyecek ve/veya baskalarini taciz edecek
kurum ici veya kurum disi eposta génderemez. e-Posta adresini internet zerinde
herhangi bir siteye kurumsal amaglar disinda abone olmak igin kullanilamaz.

(3) Kullanici, kurum tarafindan kendisine veya calistig birime tahsis edilen e-posta
adresini, sohbet (chat) yapmak igin kullanmaz.

(4) Kullanici, hesabini ticari ve kar amacli olarak kullanamaz. Cok sayida
kullaniciya toplu halde reklam, tanitim, duyuru ve benzeri amacli e-posta
gbnderemez ve zincir e-posta, sahte e-posta vb. e-postalara yanit yazamaz.




(6) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmaz ve derhal
siinir.

(6) Kullanici, kendisine ait e-posta adresinin sifresinin guivenliginden ve génderilen
e-postalardan dodacak hukuki igslemlerden sorumludur. Sifresinin bagkasi
tarafindan tespit edildigini fark ettigi anda sifresini degistirip kurumumuzla temasa
gecip durumu haber vermekle yikamliaduar.

(7) Guvenlik ve performans agisindan e-posta eklentilerinin toplam boyutu hig bir
durumda Baskanligin belirledigi boyut dederinden fazla olamaz.

(8) e-Posta hesaplari icin 6ngériulen kotadan dolayi bir problem yagamamasi igin
e-posta hesabinin kontroli kullaniciya aittir.

(9) Usulsuz kullanildidi tespit edilen veya spam, virlis yayarak sistem ve
kullanicilarin giivenligini tehdit eden e-posta hesaplari ilgililere bildirilerek gerekli
dnlemlerin alinmasi saglanir.

Sifre Politikasi

MADDE 9-

(1) Kullanici, kurumda kullanilan ve belirli bir sifre ile girilmesi zorunlu olan her
tirli uygulama igin sifre belirler.

(2) Kullanicinin sifrelerini belirlerken dikkat edecegi kurallar sunlardir:

a) Sifreler en az 8 (sekiz) karakter oimalidir.

b) Sifreler kiigtk harf, biyik harf, rakam ve simgelerin kullanildig karigik yapida
olmalidir.

c) Sifrelerin Bagkanlikga belirlenecek sayida hatal girilmesi sonucu, kullanici
hesabi Bagkanligin politikalarina bagl olarak kilitlenebilir. ligililerin bagvurmasi
halinde ilgili hizmetin bir tst yetkilisi tarafindan uygun gérilenler tekrar aktif hale
getirilir.

¢) Sifreler en geg alti ayda bir degistirilir.

d) “Yonetici/Admin” kullanici sifreleri sadece sistem ydneticilerinde olur, kesinlikle
son kullanicilarla paylasiimaz.

e) Sifreler herhangi bir kisi ile paylasiimaz.




Temiz Masa - Temiz Ekran Politikasi

MADDE 10-

(1) Sistemlerde kullanilan sifreler, masatstii veya ekran Usti gibi herkes
tarafindan gorulebilecek yerlere yaziimaz.

(2) Personel, bilgisayarini belli bir stire kullanmadi§i zaman otomatik olarak sifre
ile oturum agmasini gerektirecek sekilde ayariar.

(3) Kullanici, gizli bilgi igeren evraki ag tUzerinden paylagsmaz, gizli bilgi iceren atik
evraki imha eder.

(4) USB bellek, harici disk vb. hafiza tnitelerinin kullanim sartlarini Bagkanhk
belirler. Baskanlik gerekli gérdiigi durumilarda ilgili Unitelerin kullaniminin
durdurulmasi, sinirlandiriimasi veya sifrelenmesi gibi uygulamalari yarirlige
koyar.

(5) Personel, bilgisayarindaki, USB bellegindeki, harici diskindeki ve benzeri veri
depolamanin miimkiin oldugu ortamlardaki gizlilik dereceli bilgi iceren her tarll
belgenin guvenligini saglamakla yukumladur. USB veya harici diske gizli/énemli
verilerin konulmasi gerekiyorsa sifrelenerek saklanir.

Ag ve internet Kullanimi

MADDE 11-

(1) Tum kullanicilar interneti bilingli bir sekilde kullanmak, bagkalarinin hakkini ihlal
edici ve biligim sisteminin isleyisini engelleyici, bozucu faaliyetlerde bulunmamakia
yukimladr.

(2) Kurumumuzdaki tim kullanicilar;

a) Bakanlik sunucular Gzerinde tahsis edilen kullanici ad\, sifre ve IP adresi
kullanilarak gerceklestirilen her turli etkinlikten,

b) Kendisine tahsis edilen bilgisayar tzerinde bulundurdugu belge, yazilim gibi her
turla kaynagin igeriginden,

c) Biligim sisteminin kullanimi hakkinda yetkili makamlar tarafindan talep edilen
bilgilerin dodru ve eksiksiz verilmesinden,

¢) Bakanlik tarafindan saglanan gtvenlik programlarinin aktif olarak
kullaniimasindan ve gincellenmesinden,

d) Bilisim sisteminin; kullanim kurallarina, kanun ve yonetmelikler ile Bakanligin

tabi oldugu mevzuata uygun olarak kullanimindan sorumiudur.



(3) Kurumumuzdaki tim kullanicilar, kurumumuz bunyesindeki tim biligim
kaynaklarint ve MEBNET;

a) Bakanlik agina ve haricindeki bir sisteme, ag kaynagina veya servisine saldiri
niteliinde girigimlerde bulunmak,

b) Diger kullanicilara ait verileri bozmak ya da zarar vermek, gizlilik hakkini ihlal
etmek,

c) Yasaklanmis her tiirli materyali Gretmek ya da dagitmak,

¢) Gercek disi, sikinti ve rahatsizlik verici, gereksiz endige yaratacak materyali
Uretmek ve dagitmak,

d) Baska bir kullanicinin e-posta adresini, o kullanicinin izni olmadan kullanmak,
e) Yerel, ulusal, uluslararasi bilgisayarlar veya hizmetleri kasith olarak yetkisiz
kullanmak,

f) Bagkalarinin telif haklarini ihlal edici konumda olan yazi, makale, kitap, film,
mizik eserleri gibi materyali edinmek, yayinlamak, dagitmak,

g) Ozel yazihim, oyun, film, mazik, video vb. materyalleri edinmek, yayinlamak,
kullanmak, dagitmak,

§) Canli televizyon ve radyo yayinlarini izlemek/dinlemek,

h) Resmi islemier digindaki interaktif uygulamalara/hizmetiere erigmek,

1) Bulut ve depolama sistemlerine erigmek,

i) Sosyal medya hesaplarina erismek,

j) Siyasi ve ideolojik propaganda yapmak igin kullanamaz.

(4) Telif haklari ve lisanslari ihlal eden, zararl yazilim bulunduran, MEBNET
aginda yogun ag trafigine sebep olan iki veya daha fazla kullanici arasinda veri
paylasmak icin kullanilan noktadan noktaya (Peer-to-peer - P2P) uygulamalari
kullanilmaz. Dosya paylasimi, anlik mesajlasma programlari ve kurum
altyapisinda soruna yol acacak sekilde yodun ag trafigine sebep olan uygulamalar
ile gtivenlik tehdidi olusturan reklam, igerik, site, kullanici, yazilim, uygulama,
erigsim saglayan cihazlarin tamami gerekli géraldiginde Bagkanlik tarafindan
filtrelenir veya erigsime kapatilir.

(5) Zararl veya guvenlik tehdidi olusturan yazilim, uygulama, eklenti vb. igerik
barindiran bilgisayarlar yeniden kurulum yapiimadan kurumsal aga dahil edilemez.
(6) Bilgisayarlara tahsis edilen IP numarasi ve ortam erigim kontrolii adresi (MAC
adresi) ile BIOS ayarlar Bakanlik tarafindan yetkilendirilmis kigiler diginda

degistirilemez.



(7) Kurum agina sistem yoneticisinin bilgisi diginda herhangi bir aktif ag cihazi
eklenemez.

(8) Kullanicilar, kisisel biligim kaynaklarini kurum aginda sistem yoneticisinden izin
almadan kullanamaz.

(9) Kurum iginde hizmet veren sunucu, sistem veya kullanici bilgisayarlarina
uzaktan erisim, zoruniu hallerde Baskanligin onayizni alinarak yapilir.

(10) MEBNET erisimleri ve kaynaklar dncelikli olarak resmi ve onayli kurum
iglerinin gergeklestirilmesi igin kullanilir.

(11) Kullanici, kendi kullanici hesaplariyla internet tzerinden gerceklestirdigi tim
islemlerden sorumludur. Kimlik bilgilerini uygun bir sekilde saklar ve baskalariyla
paylasmaz.

(12) Kurumsal ag givenligi agisindan tehlike yaratabilecek nitelikte zararh oldugu
tespit edilen internet adreslerine erigim tim kullanicilar igin engellenir.

(13) Kurumsal ag tzerindeki bilgisayarlara erisim hakki, yetkisi olmayan kisilere
verilemez.

(14) Kurumumuzda tamimi Bagkanlik tarafindan yapilan MEBNET agi disinda bir
ag kullanilamaz.

(15) Kurumumuzdaki MEBNET aginda Bagkanlik tarafindan olusturulan MEB
Sertifikas! kullanilir. MEB Sertifikas! yiiklii olmayan cihazlarin erigimine izin
verilmez.

(16) Merkez ve tagra teskilatinda MEBNET agina izinsiz kablosuz baglanti alani
cihazi takilamaz.

(17) Kurumumuza ait gizli ya da agik her tirlii veri Bakanhk sistemleri (izerinde
barindirilir. Herhangi bir bulut depolama sistemine veri aktariimaz.

(18) Kurumsal ag tizerindeki bilgisayarlarda gavenlik politikalarinin Bagkanlik
tarafindan belirlendigi antivirtis yazilimi kullanilir.

(19) Kurumumuzda kullanilan cihazlarda zararl yaziim tespit edilen, saldirmaya
yonelik tesebbuste bulunan ve kullanilan gavenlik sistemlerini agsmaya, atlatmaya
yonelik her tirlii tinel, proxy, vpn vb. program kullanan kullanicilarin, internet ve
intranet erigimleri kesilir. llgili durum ortadan kalkinca erigim tekrar saglanir. Erigim
politikalarini ve sistemlerini agmaya veya bilisim sistemlerine saldirmaya yénelik
girisimde bulunan kullanicilar igin rapor tutulur, ist makamlara bildirilir. Bagkanlik
tarafindan belirlenir ve yonetilir.




(20) Kurumumuzca satin alinmasi disinilen yazilim ve programiar igin

Baskanliktan uygun gérus alinir.

internet Sitesi Barindirma Hizmeti Politikasi

MADDE 14-

(1) Kurumumuza ait internet sitesinin barindirma hizmeti Bakanlik sunucular
Uzerinden yapilir.

(2) Kurum internet sitelerinin hazirlanmasinda, giincellenmesinde ve
yonetilmesinde dikkat edilecek hususlar

sunlardir:

a) Bakanlik tarafindan belirlenen internet sitesi standartlarina gére hazirlanir.

b) Her tlrl( igerikten kurum amiri sorumludur.

c) Uygulamalara yetkisiz kisilerin erigimini engelleyen tedbirler alinir.

¢) Alinan web hizmetine ait sifreler kurum amiri ve gorevli personelin sorumlulugu
altindadir.

d) Kritik Sneme sahip icerikler web hizmeti alan kurum tarafindan géreviendirilen
yetkili ya da yetkililerce guvenli bir ortamda yedeklenir.

e) Herhangi bir saldiri halinde site zerinde bir degisiklik yapiimadan Bagkanlhga
haber verilir.

f) Tahsis edilen web alaninda viriis, truva ati vb. zararli icerik veya baglanti, oyun,
yetkisiz erisime sebep olabilecek uygulamalar bulunduruimaz.

g) Yayinlanacak her tirlti icerik telif haklar, fikri haklar, seref ve haysiyetin
korunmasi ve gizlilikle uyumlu olur.

§) Bakanh@in herhangi bir politikasini, kuralini ya da diizenlemesini ihlal edemez.
h) Web barindirma alani, internet sitesi yayinciigi digsinda dosya depolama ya da
arsiv alani olarak kullanilamaz.

Nitelikli Elektronik Sertifika (e-lmza) Kullamimi

MADDE 15-

(1) Kurumumuzda Elektronik Belge Yonetimi, Dokiiman Yénetim Sistemi
tizerinden giivenli elektronik imza ile yapilir.

(2) Guvenli elektronik imza sayisal imzadir ve elle atilan imza ile ayni hukuki

sonucu dodurur ve ayni ispat giiciine haizdir.
(3) Kullanicilar elektronik imzalarini ve sifrelerini hi¢ kimse ile paylagsmaz.



(4) e-imza veya sifrenin bagkasinin eline gegmesi sonucu meydana gelecek her
tlrli durumda yasal sorumluluk e-imza sahibine ait olur.

(5) e-Imzanin ¢alinmasi, kaybediimesi durumunda sorumluluk kullaniciya aittir ve
ESHS'den temin eder.

(6) Kullanici sertifika saglayicilarindan gelen e-imza giincellemelerinin tarihlerini
takip eder ve glincellemeleri zamaninda, e-imzasini kullanarak yapar. Aksi
takdirde ortaya cikabilecek her tirlll maddi ve hukuki sonugtan sertifika sahibi
sorumludur.

(7) Kullanici, ESHSye taniml kigisel bilgi degisikliklerini ESHS' ye bagli ¢agri
merkezlerini arayarak gunceller.

DORDUNCU BOLUM
Giivenlik Egitimleri Politikalan
Cocuklann egitimi
MADDE 15 -

(1) Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili
farkindalik yaratmak igin bir cevrimigi guvenlik (e-Guvenlik) mufredat
olusturulur ve okulun tamaminda yer alir.

(2) Guvenli ve sorumlu kullanim ile ilgili egitim internet erigiminden dénce
yapilacaktir.

(3) Mifredat gelistirme ve uygulama da dahil olmak tzere okul cevrimici guvenlik
politikalar ve uygulamalar yazarken ve geligtirirken 6grenci katkilar
aranacaktir.

(4) Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaglarina ve yeteneklerine
uygun bir sekilde okumak ve anlamak igin desteklenecektir.

(5) Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

(6) Cevrimici guvenlik (e-Guvenlik) PSHE, SRE, Citizenship and Computing / BIT
programiarina dahil edilecek ve hem guvenli okul hem de evde kullanimini
kapsayacaktir.

(7) Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erigimi olan tim
odalarda yayinlanacaktir.

(8) internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tim
konularda guclenecektir.




(9) Disaridan destek, okullarin dahili gevrimigi givenlik (e-Guvenlik) egitim
yaklagimlarini tamamlamak ve desteklemek icin kullanilacaktir.

(10) Okul, d3rencilerin teknolojiyi olumlu sekilde kullandiklarini édiillendirecektir.

(11) Okul, 6grencilerin ihtiyaglarina uygun olarak gevrimici glivenligi gelistirmek
icin akran egitimini uygulayacaktir.

(12) Okulda daha giivenli internet gtiniiniin (SID) kutlanacak ve yapilacak
etkinliklerle guvenli internet hakkinda bilgi verilecektir.

Personelin egitimi

MADDE 16 -

(1) Gevrimigi giivenlik (e-Guvenlik) politikasi, tim galisanlarin katihimi igin resmi
olarak saglanacak ve tartigilacak ve korunma sorumiulugumuzun bir parcasi
olarak giiclendirilecek ve vurgulanacaktir.

(2) Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken
takdir yetkisi ve profesyonel davranis gereklidir.

(3) Personelin tim Gyelerine, profesyonel ve kisisel olarak, gtvenli ve sorumiu
internet kullanimi konusunda giincel ve uygun personel editimi, dizenli (en az
yillik) temelde gesitli sekillerde saglanacaktir.

(4) Galisanlarin tum uyeleri, gevrimigi davraniglarnin okuldaki rolt ve itibarini
etkileyebileceginin farkina varacaktir. Meslegdi veya kurumu ¢irime durumuna
disurdugi veya profesyonel yeteneklerine givenini kaybetmis bir seyin
bulundugu dusindlirse, kamusal, disiplin veya hukuki 6nlemler alinabilir.

(5) Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu
tagiyan personelin tiyeleri, Liderlik Ekibi tarafindan denetlenecek ve soruniari
veya endiseleri bildirmek igin agik proseduriere sahip olacaklar.

(6) Okul, caliganlarin 6grencilerin yaglarina ve yeteneklerine gore kullanmasi
gereken yararl ¢evrimici araglan vurgulamaktadir.

Ebeveynlerin egitimi

MADDE 17 -

(1)19 Mayis llkokulu, gocuklarin internetin ve dijital teknolojinin guvenilir ve
sorumiu kullanicilari olabilmesi igin ana-babalarin oynayacaklari énemli

role sahip olduklarini kabul eder.



(2) Ebeveynlerin dikkatleri, okul agiklamalar ve okul web sitesinde okul gevrimigi
giivenlik (e-Guvenlik) politikasina ve beklentilerine yonelecekiir.

(3) Okul Anlagmasi nin bir pargasi olarak ebeveynlerin gevrimici guvenlik
bilgilerini okumalari istenecektir.

(4) Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve
cocuklaryla etkilerini tartigmaya tesvik edilecektir.

(5) Cevrimici giivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveyniere
cesitli bicimlerde sunulacaktir.

(6) Ebeveynlerin, gevrimici olarak gocuklar icin olumiu davramiglari rol
modellemeleri tegvik edilecektir.




